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Waterfallの主力製品である単一方向セキュリティゲートウェイWF-500は、侵入不可能な物理バリアを構築して、産業制御システ
ム環境に到達しようとする外部からのオンライン攻撃の可能性を排除します。WF- 500は産業制御環境のファイアウォールに代
わり、外部の信頼性が低いネットワークを起点とする攻撃に対して、産業制御システム、SCADA、および運用テクノロジーネットワ
ークを全面的に保護します。

 コンプライアンスとリスク 
•  世界の産業サイバーセキュリティ規格が推奨。これには、NERC 

CIP、IEC 62443、NRC 5.71、NIST 800-82、CFATS、ISO、IIC 
SF、ANSSI、その他多くが含まれる。

•  ロイド保険協会との提携により、ICS サイバー保健を提供する唯一
の単一方向ゲートウェイのプロバイダ。 

•  ファイアウォールの監査、構成、見直し、テスト、管理、および文書作
成の運用コストを劇的に削減。

 認可と評価 
•   Common Criteria EAL 4+ 認定。
•   NITES Singapore 認定。
•   US DHS SCADA セキュリティテストベッドおよび日本制御システム

セキュリティセンターテストベッドでの唯一の単一方向テクノロジー。 
•   Idaho National Labs、Digital Bond Labs、および GE Bently 

Nevada System Labs によりセキュリティ評価済み。

産業用コネクタ 

•   市場で最も広範囲な産業用サーバー、プロトコル、および管理コネ
クタの組み合わせを提供。

産業ネットワークのセキュリティ 
•    産業ネットワークのファイアウォールをシームレスに置き換える。 
•    ファイアウォールより強力な産業ネットワークの物理的保護。
•    外部ネットワークを起点とした攻撃に対する全面的な保護。

 企業のメリット 
•   安全な IT/OT 統合。 
•   予測メンテナンス計画、資材管理、プロダクション可視性を含む機

能により、ファイアウォールの展開に付き物のリスクなしに、リアル
タイムの稼働データへの企業全体に渡るアクセスを実現。

•   ベンダーやサードパーティに対するセキュアなモニタリング。
•   安全な委託セキュリティオペレーションセンター。

ハードウェアによって実施されるテクノロジー 
•   外部ネットワークを起点とする全てのメッセージが産業ネットワー

クに侵入するのを物理的に防ぐ。
•   産業規格の単一方向オプティカル隔離。

単一方向
セキュリティ
WF-500

安全な IT/OT 統合 
産業用サーバー複製 

遠隔サイバー脅威に対する100% 保護
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動作原理

Waterfall TXモジュール: TXモジュールは受信機を
持たない光ファイバー送信機です。

Waterfall RXモジュール: RXモジュールは送信機を
持たない光ファイバー受信機です。

Waterfallホストモジュール: ホストモジュールは 
Windows、Linux、その他のコンピュータであり、ゲー
トウェイコネクタ ソフトウェアを実行します。

標準キャビネット: WF-500標準キャビネットは1uラ
ックマウント形状に2台までの Waterfallハードウェ
アモジュールをホストします。

コンパクトキャビネット: WF-500コンパクトキャビネ
ットは1uラックマウント形状に4台までのWaterfallハ
ードウェアモジュールをホストします。

Waterfallの柔軟なホスティング: 単一方向コネクタ
はWaterfallホストモジュール、顧客供給サーバー、
および仮想マシン上で実行できます。Waterfallコネ
クタは、コネクタの必要に応じて、Windows、Linux、
Solaris、AIX、VxWorks、その他のオペレーティングシ
ステムに対応します。

産業システム: 産業用サーバーやデバイスはリアル
タイムモニタリングの情報源です。例えば、データヒ
ストリアンや OPC サーバーは IT/OT 統合の取り組
みにおいて頻繁に焦点が置かれます。

Waterfall TXホスト: Waterfall TXホストは1つまたは
複数の単一方向ゲートウェイTXコネクタを実行し
ます。こうしたコネクタは産業用サーバーやデバイ
スからデータを収集し、このデータはWaterfallが独
自開発した経路化不能なフォーマットに変換され
て、Waterfall TXモジュールハードウェアに送信され
ます。

光ファイバーレーザー/送信機: Waterfall TXモジュ
ールには光ファイバーレーザー/送信機が含まれて
いますが、受信機はありません。RXモジュールには
光電セル/受信機が含まれていますが、送信機はあ
りません。これら2つのモジュールが光ファイバーケ
ーブルによって接続されると、産業ネットワークから
ITネットワークへ物理的に情報を送信できるように
なりますが、情報を物理的に送り返すことはできま
せん。

Waterfall RXホスト: Waterfall RXホストは1つまた
は複数の単一方向ゲートウェイRXコネクタを実行
します。このコネクタはRXモジュールからデータを
受信して、複製サーバーにデータを読み込みます。

ユーザーステーション: ITユーザーおよびアプリケー
ションは、複製サーバーにリアルタイム情報のクエ
リを行い、産業用サーバーが与えたものと同じ回答
を、産業ネットワークに情報を送信せずに、受け取
ります。

Waterfall単一方向コネクタ: Waterfall単一方向コ
ネクタは、広範囲な産業用サーバー、デバイス、プロ
トコル、その他のシステムを複製し、エミュレートす
るために使用できます。

単一方向セキュリティゲートウェイはサーバーを複製し、デバイ
スをエミュレートします

単一方向ゲートウェイハードウェアはモジュラー型で、柔軟性が
あり、ユーザーによる点検が可能です
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ハードウェア仕様

WF-500モジュール

ホストモジュールフロントパネル

10/100/1000 
供給元または 
供給先の
ネットワーク

10/100/1000 
プライマリおよび 
HA TX/RX 
モジュールへ

VGA 2 x
USB

TXモジュールフロントパネル

RXモジュールへの 
光ファイバーリンク

1 Gbps 
ホスト接続

1 Gbps 
HAホスト接続

RXモジュールフロントパネル

TXモジュールへの 
光ファイバーリンク

1 Gbps 
ホスト接続

1 Gbps 
HAホスト接続

柔軟性と拡張性 
•   必要に応じてハードウェアモジュールを標準キャビネットおよびコ

ンパクトキャビネットの1uラックマウントに配置可能。
•   複数のTX/ RXモジュールペアにより、マルチGbp展開に拡張可能。
•   オールインワン展開、個別のIT/OTサーバールーム展開、高可用性 

(HA) 展開、その他に対応。

モジュラーハードウェア 
•   すべてのWF-500機器で1 Gbpsを標準装備 
•   シングルポイント障害のないオプションの高可用性 (HA) 運転。
•   すべてのモジュール間データ接続が1uキャビネットのフロントパネ

ルからルートされ、メンテナンス要員やセキュリティ監査者にシス
テムの明確な可視性を提供。

WF-500キャビネット
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ヒストリアンおよび産業アプリケーション

•	 Osisoft: PI System, PI Asset Framework, PI Backfill
•	 GE: iHistorian, iHistorian Backfill, OSM, Bently-Nevada 
System1, Proficy HMI

•	 Schneider-Electric: Instep eDNA, Wonderware Historian, 
Wonderware Historian Backfill, ClearSCADA

•	 Siemens: SIMATIC, WinCC, WinTS, SINAUT, Spectrum
•	 Emerson: Ovation, EDS, EMS
•	 Areva: PowerPlex, PowerTrax
•	 AspenTech IP.21, Rockwell FactoryTalk Historian, 
Honeywell Alarm Manager, Scientech R*Time

ITアプリケーション

•	 FireEye: TAP, Helix and FaaS
•	 Log Files, SMTP, SNMP, Syslog, CA Unicenter, CA SIM
•	 HP Openview, IBM Tivoly, HP ArcSight SIEM, McAfee 
ESM, Splunk, QRadar

•	 MSMQ, IBM Websphere MQ, Active Message Queue, 
TIBCO

•	 SAP

産業プロトコル
•	 OPC DA, A&E, HDA, HDA Backfill, UA
•	 Siemens S7, Modbus, Modbus Plus, DNP3, ICCP2 IEC 
60870-5-104, IEC 61850

リレーショナルデータベース

•	 Microsoft SQL Server, Oracle
•	 MySQL, Postgres

リモートアクセス

•	 Remote Screen View
•	 Secure Manual Uplink

ファイル転送

•	 Folder mirroring, Rsync, Local Folders
•	 FTP, FTPS, SFTP, TFTP, RCP, SMB, HTTPFS 

その他のコネクタ

•	 UDP, TCP, NTP, Multicast Ethernet
•	 Video & audio streaming
•	 Anti-virus updater, WSUS updater, OPSWAT updater
•	 Remote printing

Waterfall Security Solutionsは産業サイバーセキュリティテクノロジーにおけるグローバルリーダーです。 画期的な単一方向セキュリティゲー
トウェイテクノロジーに基づいたWaterfall製品は、ファイアウォールに取って代わる進化した代替物です。 弊社は広範囲な顧客基盤を拡大し
ており、これには国のインフラストラクチャ、発電所、鉄道、原子力プラント、オンショアおよびオフショアの石油・ガス施設、精製所、製造工場、電
気・水道企業、その他多くの顧客が含まれています。 北米、ヨーロッパ、中東、およびアジア全体に渡って導入されているWaterfall製品は、市場
にある主要産業のリモートモニタリングプラットフォーム、アプリケーション、データベース、およびプロトコルに最も広範囲に対応しています。
 詳細については、以下をご覧ください：www.waterfall-security.com

Waterfallの製品は、米国特許 7,649,452,  8,223,205、および米国やその他の国々におけるその他の特許出願によって保護されています。“Waterfall”、Waterfallロゴ、“Stronger than Firewalls”、“In Logs We Trust”
、“Unidirectional CloudConnect”、“CloudConnect”、および “One Way to Connect” は、Waterfall Security Solutions Ltd. の商標です。上記のその他すべての商標は、各所有者に帰属します。Waterfall Security
はいつでも、予告なく本書の内容を変更する権利を保有しています。Waterfall Securityは本書の内容を更新することを確約せず、また本書の如何なる誤記・誤謬に対しても責任を負いません。Copyright © 2018 
Waterfall Security Solutions Ltd. All Rights Reserved.

Waterfall単一方向ゲートウェイコネクタ

WATERFALL SECURITYについて


